Kivonat kiilsGs felek részére az informdcidbiztonsdgi szabdlyzatbdl

1.2.

1.3.

1.4.

Kivonat kiilsGs felek részére az informaciobiztonsagi szabalyzatbol

Bevezetd rendelkezések

A jelen kivonat célja azon informaciobiztonsagi kovetelmények rogzitése, amelyek a
HungaroControl Zrt-vel (a tovabbiakban: Tarsasag) szerz6déses jogviszonyban lévé kiils6s
felekre vonatkozik.

A kivonat a Tdrsasag informacidbiztonsagrol sz6lé technoldgiai igazgatdi szervezeti utasitas
alapjan készdl.

A kivonat személyi hatdlya kiterjed a Tarsasag IT rendszereivel kapcsolatba kerild, vagy a
Tarsasag tulajdonaban vagy kezelésében allé adatokhoz, informdcidkhoz hozzaférs, de nem
a Tarsasag alkalmazdsaban all6 természetes vagy jogi személyekre (tovabbiakban: kilsds
személyek).

A kivonat targyi hatdlya kiterjed

a.

a Tarsasagnal alkalmazott valamennyi IT rendszerelemre (beleértve az ATM és ATM-R
rendszerkoérnyezetekben [év6 infokommunikacids technoldgiai elemeket is) és az azok
altal nyudjtott IT szolgaltatdasokra, amelyek taroljdk, kezelik, feldolgozzak, felligyelik,
ellendrzik, tovabbitjdk a Tarsasag tulajdondaban és kezelésében 4llé adatokat,
informaciokat;

az IT rendszerelemek Uzemszerli miikodésének biztositasara szolgald valamennyi
ingatlanra, helyiségre és éplletgépészeti berendezésre fliggetlenliil a haszndlat
jogcimétdl.

Vonatkoz6 jogszabalyok és egyéb hivatkozasok, kovetelmények:

a.

vi.
Vii.

viii.

jelen kivonat az ipardgi szabvanyok és ajanlasok figyelembevételével Tarsasag hatalyos
vonatkozd bels6 szabalyozésaiban foglaltakra, az I1SO/IEC 27002:2013 Information
technology — Security techniques — Code of practice for information security controls-
ban foglaltakra, tovabba a jelen utasitdas 1.4. b pontjaban felsorolt jogszabalyok
vonatkozo elGirasainak figyelembevételével kerult kialakitasra;
vonatkozd jogszabalyi kdvetelmények:
1999. évi LXXVI. torvény a szerzGi jogrol.
Az elGzetes tajékoztatds, a koordindldas és a légi jaratok légiforgalmi iranyitd
egységek kozotti atadasa céljabdl a repllési adatok cseréjét biztosité automatikus
rendszerekre vonatkozd kovetelmények megallapitasardl sz6lé 1032/2006/EK
bizottsagi rendelet.
Az elGzetes tdjékoztatds, a koordinalas és a légijaratok légiforgalmi iranyitd
egységek kozotti atadasa céljara szolgalo légiforgalmi izenettovabbitasi protokoll
haszndlatara vonatkozd kovetelmények megallapitasardl szélé 633/2007/EK
bizottsagi rendelet.

A polgari légi kozlekedés védelmének kozos szabdlyairdl és a 2320/2002/EK
rendelet hatdlyon kivil helyezésérél sz6lé 300/2008/EK eurdpai parlamenti és
tandcsi rendelet.

Az egységes eurdpai égbolt keretében megvaldsulé adatkapcsolat-szolgaltatasokra
vonatkozo kévetelmények megallapitasardl sz616 29/2009/EK bizottsagi rendelet.

2009. évi CLV. torvény a minGsitett adat védelmérél.

2011. évi CXIl. torvény az informacids onrendelkezési jogrdol és az informacié-
szabadsagrél.

2012. évi l. torvény a munka torvénykonyvérdl.
2012. évi C. térvény a Blintetd Torvénykonyvrél.
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Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXii.

XXiii.

XXiV.

2012. évi CLXVI. torvény a létfontossagl rendszerek és létesitmények
azonositasardl, kijelolésérdl és védelmérdl.

2013. évi L. torvény az adllami és onkormanyzati szervek elektronikus
informacidbiztonsagardl.

65/2013. (lll. 8.) Korm. rendelet a létfontossagl rendszerek és létesitmények
azonositasardl, kijelolésérél és védelmérdl széld 2012. évi CLXVI. torvény
végrehajtasarol.

A belsé piacon torténé elektronikus tranzakciokhoz kapcsolddd elektronikus
azonositasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv
hatadlyon kivil helyezésérSl sz6lé 910/2014/EU eurdpai parlamenti és tanacsi
rendelet.

A légiforgalmi adatok és légiforgalmi tajékoztatasok minGségével kapcsolatos
kovetelményeknek az egységes eurdpai égbolt keretében torténd
meghatarozasardl sz6lé 73/2010/EU rendelet mddositasardl szolé 1029/2014/EU
bizottsagi végrehajtasi rendelet.

2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl.

41/2015. (VII. 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagardl sz6lé 2013. évi L. torvényben meghatarozott technoldgiai
biztonsdgi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonsdagi osztdlyba és biztonsagi szintbe soroldsra vonatkozé kévetelményekrél.

A hdldzati és informacids rendszerek biztonsaganak az egész Unidban egységesen
magas szintjét biztositd intézkedésekrdl sz616 2016/1148/EU eurdpai parlamenti és
tanacsi irdnyelv.

A természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv
hatadlyon kivil helyezésérSl sz6lé 2016/679/EU eurdpai parlamenti és tanacsi
rendelet (altaldnos adatvédelmi rendelet, GDPR).

A haldzati és informacids rendszerek biztonsaganak az egész Unidban egységesen
magas szintjét biztosito intézkedésekrél sz616 2016/1148/EU eurdpai parlamenti és
tandcsi iranyelv.

271/2018. (XIl. 20.) Korm. rendelet az eseménykezel6 kozpontok feladat- és
hataskorérgl, valamint a biztonsagi események kezelésének és miiszaki
vizsgdlatdnak, tovabba a sériilékenységvizsgalat lefolytatasdnak szabalyairdl.

A légiforgalmi szolgaltatast/léginavigacids szolgalatokat és mas légiforgalmi
szolgdltatasi haldézati funkcidkat és azok felligyeletét ellatd szolgaltatdkra
vonatkozd kozds kovetelmények meghatarozasardl, valamint a 482/2008/EK
rendelet, az 1034/2011/EU, az 1035/2011/EU és az (EU) 2016/1377 végrehaijtasi
rendelet hatdlyon kivil helyezésér6l, tovdbba a 677/2011/EU rendelet
mddositasardl sz6l6 2017/373/EU bizottsagi végrehajtasi rendelet.

A nagyszabasu kiberbiztonsagi eseményekre és vdlsaghelyzetekre vald
Osszehangolt reagalasrol sz616 2017/1584/EU bizottsagi ajanlasa.

161/2019. (VIl. 4.) Korm. rendelet a kozlekedési létfontossagu rendszerek és
|étesitmények azonositdsardl, kijelolésérél és védelmérdl.

Az ENISA-rél (az Eurépai Unids Kiberbiztonsagi Ugynokségrél) és az informacids és
kommunikaciés technoldgidk kiberbiztonsagi tanusitasardl, valamint az
526/2013/EU rendelet hatalyon kivil helyezésérél szél6 2019/881/EU eurdpai
parlamenti és tandacsi rendelet (kiberbiztonsagi jogszabaly).
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2.2.

2.3.

2.4

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

Ertelmezd rendelkezések

Informacidbiztonsag: az adatok és informdcidk bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztositasa, megérzése.

Bizalmassdg: annak biztositdsa, hogy az adatok és informdcidk csak az arra jogosultak
szamara legyen megismerheté.

Sértetlenség (avagy integritas): az adatok és informacidk, valamint a feldolgozasi modszerek
teljességének és pontossaganak biztositasa.

Rendelkezésre-allas: annak biztositdsa, hogy az adatok, informacidk és az azokat biztosité IT
rendszerek a jogosultak szamara igény szerint hozzaférhetGek és hasznalhatdak legyenek.
Kiberbiztonsag és -védelem: az adatok, informacidk jogosulatlan haszndlataval és egyéb
elektronikus blincselekményekkel szembeni védelme; illetve ennek eléréséhez sziikséges
intézkedések.

Infokommunikaciés technolégia (tovabbiakban: IT): adatok és informacidk tarolasara,
kezelésére, feldolgozasara, tovabbitasara hasznalt, elsésorban szamitdgépes és tavkozlési
rendszerek és moddszerek Osszefoglald elnevezése; jelen utasitas tekintetében a Tdarsasag
vallalati, ATM és ATM-R informatikai, tele- és mobilkommunikacids rendszereit jelenti.
Kiils6s személy: a Tarsasag IT rendszereivel kapcsolatba keriilS, vagy a Tarsasdg tulajdonaban
vagy kezelésében 4ll6 adatokhoz, informdciékhoz hozzafér6, de nem a Tarsasag
alkalmazasaban 4ll6 természetes vagy jogi személy.

Felhasznald: a Tarsasag munkavallaldi és a Tarsasag IT rendszereivel kapcsolatba kerild, vagy
a Tarsasag tulajdonaban vagy kezelésében all6 adatokhoz, informacidkhoz hozzaférd, de nem
a Tarsasag alkalmazasaban all6 természetes vagy jogi személyek egyiittesen.
Informacidbiztonsagi incidens: olyan nem kivdnatos vagy nem vart egyedi vagy sorozatos
események, amelyek veszélyeztetik a Tarsasag mikodését.

Adat: tények, fogalmak, eligazitdsok megjelenése, amely alkalmas az emberi vagy az
automatikus eszk6zok altal torténd értelmezésre, vagy feldolgozasra.

Informdcié: az adatnak tulajdonitott jelentés; olyan tény, amely a befogadd részére Uj
ismeretet tartalmaz, és ezdltal csokkenti bizonytalansagat.

IT Ugyfélszolgalat: a Tarsasag Infokommunikacids Szolgaltatasok Osztalya (a tovabbiakban:
ICTS) altal biztositott funkcié, melynek feladata a felhasznaléi igények és bejelentések -
beleértve az informdcidbiztonsagi hidnyossagok és incidensek - egységes rendszerben
torténd kezelése.

Felhasznalé6 azonositd (avagy account): felhasznald azonositasara és alkalmazasokba, illetve
IT rendszerekbe torténé bejelentkezéshez és belépéséhez haszndlt egyedi, a felhasznald
személyével egyértelmdien kapcsolatba hozhaté karaktersorozat.

Cserélheté adathordozé: minden olyan hordozhaté adattérold eszkdz, amely
csatlakoztatasara a felhaszndlé az Infokommunikacids Szolgaltatasok Osztaly (a
tovabbiakban: ICTS) tamogatasa nélkil képes (példaul: floppy lemez, CD/DVD, blu-ray lemez,
pendrive, cserélhetd kilsé adattarold egység, memdriakartya, egyéb mobilkommunikacids
késziilék stb.).

Informacidbiztonsagi kockazatok kezelése

Ez a fejezet nem tartalmaz kiils6s személyekre vonatkozo kdvetelményeket.

Osszeférhetetlenség

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.
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7.1

7.2

Az informaciobiztonsaggal kapcsolatos feladat- és hataskorok

Ez a fejezet nem tartalmaz kiils6s személyekre vonatkozo kdvetelményeket.

Az emberi eréforrassal kapcsolatos informacidbiztonsagi intézkedések

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

A Tarsasag informacids vagyondnak kezelése

Az Ibtv. szerinti biztonsagi szintbe és osztalyba sorolas

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

Az informacios vagyon nyilvantartasa, a vagyonelemek felelGse,
informaciobiztonsagi osztalyba sorolasa és védelme

A kilsés személyek feladata és felelGssége a szerz6dés keretében datadott adatok és
informacidk informacidbiztonsagi osztalyaira vonatkozo védelmi intézkedések alkalmazasa.

A jogszabalyok altal mindsitett adatok kezelésével kapcsolatos elGirdsokat a Tarsasag
biztonsdagi szabalyzat a mingsitett adatok védelmére cim( belsé szabalyozasa tartalmazza.

Az informacios vagyon elfogadhaté hasznalatara vonatkozoé szabalyok

A kilsds személyek felelGssége, hogy a szerz6désteljesitéshez esetlegesen atvett IT és mobil-
kommunikdciés eszkozok (jellemzéen token és cserélheté adathordozd; tovabbiakban:
eszk6zok) a ne maradjanak Grizetlenil, a hasznalaton kivili eszk6zok elzarasra keriljenek, és
nyilvanos helyen torténd hasznalat soran a vegyék figyelembe a nyilvanos helyen térténd
hasznalat kockazatait (példdul az azonositd és hitelesité adatok megszerzésének
megnovekedett kockazatait).

A szerzGdésteljesités céljabdl atvett eszkdzok hasznalatat tilos nem jogosult személy részére
atengedni.

A kilsGs személy koteles a haszndlatra atadott eszkdzok, valamint a Tarsasag altal nyujtott
szolgdltatasok hasznalata sordn jogkdvet6 magatartast tanusitani.

A Térsasag altal nyljtott szolgdltatasok, beleértve az elektronikus levelezést és az internet
szolgdltatast is, - informacidbiztonsagi célbdl - napldzasra, a rosszindulatu programok, kodok
és tevékenységek kiszlirése érdekében - automatizmusok altal, emberi beavatkozas nélkil -
(virus)ellenGrzésre, (tartalom)szlrésre és szlikség esetén (példaul lehetséges un. zero-day
tamaddasok esetén) blokkolasra kerdil.

A kils6s személyeknek, a Tarsasag haldzatan tilos nemkivanatos tartalmu, potencidlisan
veszélyt hordozd tartalmu weboldalak és nyilvanosan hozzaférhetd szolgaltatasok hasznalata
agy, mint:

illegalis tevékenységekkel, letoltésekkel és drogokkal kapcsolatos weboldalak;

erdszakkal és bantalmazassal kapcsolatos tartalmak;

kiber- és internetes b(in6zéssel kapcsolatos oldalak;

pornografia;

peer-to-peer alapu fajlcserélék;

a
b

C

d

e. fegyverek és fegyverkészités;
f

g. szerencsejaték és fogadas;

h

rasszizmus, gy(loletbeszéd és
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9.2

9.3

i.  barmely olyan tartalom, weboldal és szolgaltatds, amely potencialis kockdzatot jelent a
Tarsasagra nézve.

A Tarsasag informdacidbiztonsagi okokbdl korlatozza, tiltja is a fenti tartalmakhoz valé hozza-

férést.

Tilos a szerz&désteljesitéshez kapcsolddd allomanyokat nyilvanosan hozzaférhetd, felhd

alapu szolgaltatdasok haszndlataval megosztani. Erre a célra kizarélag a Tarsasag altal

biztositott szolgaltatasok (példaul SharePoint, WebShare stb.) hasznalhatdk, az érintett

adatok és informacidk informdacidbiztonsagi osztalyara vonatkozdé védelmi intézkedések

alkalmazasa mellett.

A kils6s személyek kotelesek betartani a jelszovalasztasra és -gondozasara vonatkozo

elGirdsokat.

Hozzaférés- és jogosultsaigmenedzsment

A miikodési kovetelményeknek megfelel6 hozzaférésszabalyozas

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

Felhasznaldi hozzaférések kezelése

Ez a fejezet nem tartalmaz kiils6s személyekre vonatkozo kdvetelményeket.

Felhasznaldk informacidbiztonsagi felelGssége

A kilsés személyek kotelesek az informacids vagyon elfogadhatd hasznalatara vonatkozo
kovetelmények, valamint a jelen utasitas elGirdsainak betartasaval hozzajarulni a Tarsasag
tulajdondban és kezelésében |évé adatok és informacidk, valamint IT rendszerek és
alkalmazasok informacidbiztonsaganak fenntartdsahoz, illetve a jogosulatlan hozzaférési

kisérletek megel6zéséhez.

A kilsés személy felelGsséggel tartozik a sajat felhaszndaléi azonositéjaval (account) a
Tarsasag IT rendszereiben és alkalmazasaiban végrehajtott minden tevékenységért és
mveletért. Ezért a kilsGs személyek felelGssége, hogy

a. a felhasznaldi azonositéjukhoz tartozé és annak hasznalatat védé jelszavak gondosan
keriljenek megvalasztdsra, azaz

i a jelszé kdnnyen megjegyezhetd legyen, de nehéz legyen kitalalni,
ii. a jelszd legalabb 8 karakter hosszu legyen,
iii. a jelszd tartalmazzon kis- és nagybetiikon kivil szamot vagy specialis karaktert,

iv. tilos jelszoként a felhasznaldi nevet, vagy a felhasznaléval egyértelmden
kapcsolatba hozhatd személyes informaciot (példaul sziletési datum, sajat,
csaladtag, vagy haziallat neve stb.) hasznalni,

V. tilos jelszéként olyan szét, vagy kifejezést megadni, amely szdtaralapu tamadassal
szemben sériilékeny (azaz szotari formaban egy az egyben fordul eld),
vi. tilos jelszoként ismétl6dd vagy periodikus karaktersorozatot valasztani,
vii. a Tarsasag rendszerkornyezetében hasznalt jelszavak ne egyezzenek meg az azon

kivlli kornyezetben hasznalt egyéb jelszavakkal, kiilonos tekintettel a nyilvanosan

hozzaférhetG internetes szolgdltatasokra;
b. biztositott legyen a megfelelS jelszégondozas, azaz
i. a jelszot tilos barki szamara atadni, felfedni, hozzaférhetévé tenni,
ii. a jelszot egyarant tilos felirni és titkositas nélkil elektronikusan tarolni, tovabbitani,

iii. az adott rendszer l(izemeltetGje altal beallitott kezdGjelszdt az elsé bejelentkezés
alkalmaval mindig meg kell valtoztatni,
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9.4

10.

11.

111

11.2

11.3

12.

iv. minden jelszé legkevesebb 1 napig és legfeljebb 70 napig lehet érvényben és a
jelszavakat az érvényességi idé lejarta el6tt meg kell valtoztatni.

A kils6s személy koteles minden olyan esemény észlelését kovetéen haladéktalanul
bejelentést tenni a kapcsolattartdja vagy a Tarsasag IT Ugyfélszolgalata részére, amely
esemény kovetkeztében fennall a lehetGsége felhasznaldi azonositéjaval (account) torténd
visszaélésnek (példaul elhagyott, elveszett eszkoz, a felhasznaldi azonositéval kapcsolatos
barmilyen gyanus jelenség, nem megszokott miikodés és/vagy funkcionalitas stb.).

Haldzati, rendszer- és alkalmazashozzaférés ellenérzése

A kilsGs személyek kizardlag olyan haldzati kapcsolatokhoz és szolgaltatasokhoz férhetnek
hozza, amelyek hasznalata engedélyezésre kerdiilt.

Kriptografiai intézkedések

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

Fizikai és kornyezeti biztonsagi kovetelmények

Fizikai biztonsagi kovetelmények

A kilsés személyek kotelesek betartani Tarsasag fizikai biztonsagi kévetelményeit, a Tarsasag
mindenkor hatdlyos Hazirendjének megfelelSen.

Informatikai eszk6zok és kiszolgalé berendezések kérnyezeti biztonsaga

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

Mobileszkdzok és cserélhet6é adathordozok biztonsaga

A kils6s személyek felel6ssége a szerzGdésteljesités céljabdl atvett eszk6zok hasznalata
soran a vonatkozé kovetelmények betartasa.

A kilsds személy felelGssége, hogy a cserélhetd adathordozok haszndlata sordn, a cserélhetd
adathordozdn tarolt adatok védelme érdekében, a rajtuk tarolt adatok informacidbiztonsagi
osztalya altal meghatarozott védelmi kovetelmények alkalmazasra keriljenek. Amennyiben
egy cserélhetd adathordozd tobbféle informacidbiztonsagi osztdlyba tartozéd adatot
tartalmaz, akkor mindig a legmagasabb informacidbiztonsagi osztalyba sorolt adatra
vonatkozo védelmi kévetelmények szerint kell kezelni az adathordozoét.

Cserélhet6 adathordozdk a Tarsasag IT kornyezetében kizardlag munkavégzés és/vagy
szerzGdésteljesités céljabdl, a Tarsasagnal rendszeresitett virusvédelmi megoldassal végzett
virusellenérzést kbvetéen hasznalhatdk. Tilos nem megbizhatd forrasbdl szarmazé (példaul
taldlt), valdszin(isithetéen nem virusmentes cserélhetd adathordozd csatlakoztatasa,
hasznalata.

Cserélhet6 adathordozdk Tarsasag létesitményein kiviili haszndlata soran a kiilsGs személy
feladata és felelGssége a cserélhetd adathordozdkon téarolt adatok védelme érdekében, az
adatok informacidbiztonsagi osztalyanak megfelel§ kriptografiai/védelmi intézkedések
alkalmazasa.

A cserélhet6 adathordozdkon tarolt adatokat a Tarsasag kdzpontilag nem kezeli, ezért az
esetleges elvesztésikbdl, megsériilésikbsl adddd karokért és a helyreallitas koltségéért a
kiilsGs személy felelbs.

Az (izemeltetés informaciobiztonsagi aspektusai

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.
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13.

13.1

13.2

14.

15.

16.

17.

18.

18.1

Az elektronikus kommunikacio biztonsaga

Halézatbiztonsagi kovetelmények

Ez a fejezet nem tartalmaz kiils6s személyekre vonatkozo kdvetelményeket.

Adat- és informacidcserére vonatkozo biztonsagi kovetelmények

A kilsés személy koteles betartani a szerz6désben az adat- és informacidcserére
vonatkozdoan meghatarozott elGirasokat és kovetelményeket.

IT rendszerek beszerzésének, fejlesztésének és az IT projektek
informacidbiztonsagi aspektusai

Személyes adatok tesztelés céljara csak és kizardlag anonimizalt formaban hasznalhatok.

Kiils6, szerzodéses felekkel torténd kapcsolattartas informacidbiztonsagi
aspektusai

A kils6s személy koteles betartani a szerz6désben meghatdrozott informacidbiztonsagi
el6irdsokat és kovetelményeket.

Informacidbiztonsagi incidensek kezelése

Minden kilsés személynek haladéktalanul jelentene kell a kapcsolattartdja vagy a Tarsasag
IT Ugyfélszolgalata szaméra a tapasztalt informacidbiztonsagi hianyossagokat és a potencialis
incidenseket.

Az informdcidbiztonsagi hidnyossagra és (potencidlis) incidensre utalhatnak, tébbek kdzott,
az alabbi események, amelyek bejelentése sziikséges:

a. nem hatékony, vagy nem megfelel6 (informacidbiztonsagi) szabalyozas;

b. informaciés vagyon (adatok, informacidk, alkalmazasok, IT szolgaltatasok stb.)
bizalmassaganak, sértetlenségének, rendelkezésre-allasanak esetleges sériilése,
kiilonos tekintettel a személyes adatokra vonatkozdan;

elkovetett véletlen hiba;

belsd el6iras vagy jogszabaly megsértése;

ellenérzés/jévahagyas nélkili valtoztatas;

hardveres vagy szoftveres meghibasodas, lizemzavar vagy nem megfelelé mikodés;

m =~ o o o

hozzaférési jogosultsagok, el6irdasok megsértése.

A rendkiviili helyzetek kezelésének informacidbiztonsagi aspektusai

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

Személyes adatok védelme

Altalanos adatvédelmi kovetelmények

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.
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18.2 A TCHI altal kezelt személyes adatok

A TCHI a felhasznalok személyes adatait kizardlag az GzemeltetGi tevékenységébdl és a
Tarsasag IT kornyezetének biztonsagos kialakitasabdl, illetve védelme érdekében adodo
munkafolyamatok kapcsan kezeli.

A TCHI 3ltal kezelt, a személyes adatok kezelésérdl sz616 részletes tajékoztatot az 1. szamu
melléklet tartalmazza.

18.3 Magancélu hasznalathoz kapcsolddoé személyes adatok

Ez a fejezet nem tartalmaz kiilsGs személyekre vonatkozo kdvetelményeket.

19. Informdaciobiztonsagi feliilvizsgalatok

Ez a fejezet nem tartalmaz kiils6s személyekre vonatkozo kdvetelményeket.

Mellékletek

1. szamu melléklet: Tajékoztatd a TCHI altal kezelt személyes adatok kezelésrél
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Tdjékoztatd a TCHI dltal kezelt személyes adatok kezelésérdl

1. szamu melléklet — Tajékoztatd a TCHI altal kezelt személyes adatok kezelésrdl

2.1.

2.2.

2.3.
2.4.

2.5.

2.6.

A Tarsasag IT Ugyfélszolgalatanak igénybevételével kapcsolatos adatkezelési tajékoztato a
Tarsasag internetes honlapjan, a
https://www.hungarocontrol.hu/download/al177be2948e29fed794c0d5a19feb94e.adatkez
elesi-tajekoztato-telefonbeszelgetes-rogzitese.pdf

linken érhetd el (2. fejezet ,IT ligyfélszolgdlat igénybevételével kapcsolatos adatkezelés”).

A Tarsasag IT rendszereinek védelmének biztositdsa és magas szint(i rendelkezésre allasa
érdekében szikséges a rendszerhaszndlata soran keletkezé felhasznaléi és technikai
adatokban el6forduld személyes adatok kezelése - az adattakarékossag elvének megfelel6en
-, az alabbiak szerint:

Kezelt adatok kore:

a. a felhasznalok személyével kozvetetten kapcsolatba hozhaté technikai adatok (kliens-
eszkozok egyedi halézati azonositdjuk, azaz IP cimiik, a klienseszkozdk haldzati kartyaik
egyedi azonositdja, azaz MAC cimik),

b. ahaldzatiszolgdltatasok haszndlata sordn keletkez6, naplézott technikai adatok (haldzat
forgalomi és internethasznalati adatok),

c. a felhasznaldi hozzaférés- és jogosultsdgmenedzsment adatok (a felhasznald neve,
felhasznaldi azonositdja, (jog)csoport tagsagai),

d. az GUzemeltetési tevékenységek soran készitett biztonsagi mentések;

az adatkezelés jogalapja: szdmitastechnikai vészhelyzetekre torténé reagalas,
halozatbiztonsagi incidenskezelés, elektronikus hirkézlési halézatok (izemeltetése és
szolgdltatasok nyujtasa, valamint a Tarsasag kibervédelmének és informacidbiztonsaganak
biztositasa érdekében végrehajtott olyan mértékl személyes adatkezelés, amely a haldzati
és informatikai biztonsdg garantalasahoz feltétlenlil sziikséges és aranyos, vagyis adott
titkossagi szinten az érintett haldzat vagy informacios rendszer ellenalld képessége az e
halozatokon és rendszereken tarolt vagy tovabbitott adatok, valamint az e haldzatok és
rendszerek altal nyujtott vagy rajtuk keresztiil elérhet6 kapcsolédd szolgdltatasok
hozzaférhetGségét, hitelességét, integritdsat és bizalmas jellegét sért6 véletlen
eseményekkel, illetve jogellenes vagy rosszhiszem( tevékenységekkel szemben, mint a
Tarsasag érdekmérlegelési teszten alapuld jogos érdeke;

az adatkezel6 személye: az ICTS és a THCS munkatarsak;
az adatkezelés soran érintettek kore:
a. a Tarsasag munkavallaléi,

b. a Tarsasag IT rendszerelemeit és az azok altal nyujtott szolgaltatasokat igénybe vevd,
illetve a Tarsasag munkatarsaival informatikai eszk6zok utjan kapcsolatot tartd kilsé
felek képvisel6i;

az adatok forrasai:

a. aTarsasag informatikai halézatdt és kiszolgald eszkozeit, azok forgalmat, teljesitményét
naplézé és monitorozé eszkozok,

b. a biztonsagi mentéseket tartalmazo rendszerelemek,

c. Koézponti Cimtar (Active Directory);

az adatkezelés céljai:

a. Uzemeltetési feladatok ellatasa,

b. arendszerek magas rendelkezésre-allasanak biztositasa,

c. kiber-, informatikai- és informdacidbiztonsagi események azonositdasa, megelGzése,
kivizsgalasa és elharitasa,
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Tdjékoztatd a TCHI dltal kezelt személyes adatok kezelésérdl

2.7.

2.8.

2.9.

f.

statisztikdk és riportok készitése,

az Uzemeltetési tevékenységek mindségbiztositasa, az IT szolgaltatdsok min&ségének és
hatékonysaganak novelése,

felhasznaldi jogosultsagok kezelése;

az adatkezelés id6tartama:

a.

az 1. szamu melléklet 2.1. a-c pontokban meghatdrozott adatokat tartalmazd napi
biztonsagi adatmentések egy hétig kerlilnek megérzésre,

az 1. szamu melléklet 2.1. a-c pontokban meghatarozott adatokat tartalmazd heti
biztonsagi adatmentések egy évig kertilnek megdrzésre,

az 1. szamu melléklet 2.1. a-c pontokban meghatarozott adatok a munkavallald
munkaviszonyanak megsz(inésétél szamitott 6t évig kertilnek megérzésre;

az adatkezelés mddja:

az adatkezel6, azaz az ICTS és a THCS jogosult az adatok:

a.
b.

felvételére és rogzitésére az 1. szamu melléklet 2.1. c pont esetében,

gylijtésére, rendszerezésére és tarolasara az 1. szamu melléklet 2.1. a-c pontok
esetében,

informatikai biztonsagi okokbdl lekérdezésére, elemzésre és Gsszekapcsolasra az 1.
szamu melléklet 2.1. a-c pontok esetében,

a gyanus, kartékony és rosszindulatu programok, kédok és tevékenységek kiszlirése
érdekében - automatizmusok altal, emberi beavatkozas nélkil - (virus)ellendrzésre,
(tartalom)szlirésre és szikség esetén (példaul lehetséges Un. zero-day tamadasok
esetén) blokkoldsra keril az 1. szdmu melléklet 2.1. a-b pontok esetében,

jovahagyott felhasznaldi igény alapjan lekérdezésre, elemzésre az 1. szamu melléklet
2.1. a-d pontok esetében,

kiilonbo6z6 adatok 6sszekapcsolasara az 1. szamua melléklet 2.1. a-d pontok esetében,
jovahagyott felhasznaldi igény alapjan megvaltoztatasara az 1. szamu melléklet 2.1. a és
c pontok esetében,

jovahagyott felhasznaldi igény alapjan visszaallitasara az 1. szamu melléklet 2.1. a és c-
d pontok esetében,

hatésagi megkeresés esetén tovabbitdasara az 1. szamu melléklet 2.1. a-d pontok
esetében,

az adatkezelés hatdridejének lejaratat kovetSen, valamint a felhasznald kérésére
megsemmisitésére az 1. szamu melléklet 2.1. a-d pontok esetében;

jogok, jogorvoslati lehetdségek:

a felhasznald jogosult a személyes adatainak

a.

d.

lekérdezésére (hozzaféréshez valé jog) az 1. szdmu melléklet 2.1. a és c-d pontok
esetében,

megtekintésének igénylésére (hozzaféréshez vald jog) az 1. szamu melléklet 2.1. a és c-
d pontok esetében,

megvaltoztatasanak igénylésére (helyesbitéshez valo jog) az 1. szamu melléklet 2.1. a és
c-d pontok esetében,

kotelez6 adatkezelés esetének kivételével torlésének igénylésére (torléshez valé jog).

A felhasznald jogosult a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsaghoz, a
Tarsasag Adatvédelmi TisztviselGjéhez, valamint birésaghoz fordulni a jogok gyakorlasanak,
illetve a jogorvoslati lehetGségek igénybevételének szabalyai

a.
b.

a Tarsasag Adatvédelmi Szabalyzataban, illetve

az informacids 6nrendelkezési jogrol és az informacidszabadsagrél sz6l6 2011. évi CXIl.
térvény 14-23.8-ban talalhatok.
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